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Data Analytics & KI im Revisionsprozess



KOMPLEXITÄT

Descriptive Analytics
Predictive Analytics

Diagnostic Analytics

Prescriptive Analytics
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Warum ist es 
passiert?

Was ist passiert?

Was wird passieren?

Wie können wir es 
umsetzen?

Unter Advanced Analytics versteht man die autonome oder halbautonome Untersuchung von 
Daten oder Inhalten unter Verwendung ausgefeilter Techniken und Tools, die in der Regel über 
die der traditionellen Business Intelligence (BI) hinausgehen, um tiefere Einblicke zu gewinnen, 
Vorhersagen zu treffen oder Empfehlungen zu generieren.

Advanced Analytics



KI Verständnis: Modelltypen

Supervised:
Richtige Antwort

erhalten

Unsupervised:
Ähnliche Dinge 

gruppiert

Reinforcement:
learn by doing

Generative*:
Plausible 

Fälschungen
erstellen

*Credit to Cassie Kozyrkov, Chief Decision Scientist at Google
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IIA Internal Audit Vision 2035
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Audit Management Systeme/Anwendungen

Continuous Monitoring

Data Analytics

Agile Prüfungsmethoden

Automatisierung

Künstliche Intelligenz (KI)

Maschinelles Lernen

Fortgeschrittener/ hoher Umsetzungsgrad Mittlerer Umsetzungsgrad Niedriges Niveau / Keine Umsetzung Nicht sicher/ nicht bekannt

Quelle: Internal Audit Version 2035 – Internal Audit Foundation, 2024 



Anwendungsfälle von Data Analytics/ KI im Revisionsprozess

Planung Durchführung Berichterstattung Andere Anwendungsfälle
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Use Case: 
Vorbereitung eines Prüfprogramms



ProtivitiGPT | Der intelligente KI-Assistent

Secure

LLM

Document
Chat



Exkurs: Prompting

Beispiele

Persona

Format

Kontext Tonalität

Aufgabe



Use Case: Vorbereitung eines Prüfprogramms

Kurzbeschreibung

• Hochladen der „DORA“ (Gesetzestext) als PDF in ProtivitiGPT 

• Formulierung der Persona

• Eingabe eines guten Prompts, um ein risikoorientiertes Prüfprogramm zu erzeugen

Technologie

• ProtivitiGPT

• MS Excel

Mehrwert

• Große Zeitersparnis bei der Erstellung einer Zusammenfassung/ Risiko-Kontroll-

Matrix für eine neue regulatorische Anforderung

• Möglichkeit einen ersten Überblick über eine neue regulatorische Anforderung zu 

bekommen

Komplexität

Qualitätsverbesserung

Zeitersparnis



Use Case: Vorbereitung eines Prüfprogramms



Use Case: 
Erstellung einer Prozessdokumentation aus 

virtuellen Interviews



Use Case | Erstellung einer Prozessdokumentation aus virtuellen Interviews

Kurzbeschreibung

• KI-unterstützte Dokumenten Analyse (Meeting Transkript Zusammenfassung)

• Umwandlung des Texts in Java-Script basierte Mermaid Syntax 

• Generierung von Prozess-Visualisierungen in ProtivitiGPT (Vorschau und Download 

möglich)

Technologie

• MS Teams

• ProtivitiGPT

• Mermaid Syntax (Java Script basiert)

Mehrwert

• Enorme Zeitersparnis bei der Erstellung von Meeting-Zusammenfassungen

• Effiziente Erstellung von Prozess-Visualisierungen (Draft-Versionen)

Komplexität

Qualitätsverbesserung

Zeitersparnis



ProtivitiGPT | Call Aufzeichnungen



ProtivitiGPT | Process Flow



Use Case: 
Risikobasierte Sample-Generierung mit GPT



Komplexität

Qualitätsverbesserung

Zeitersparnis

Use Case: Risikobasierte Sample-Generierung mit GPT

Kurzbeschreibung

• Hochladen des Datensatzes

• Auswählen des Data Analyst GPT

• Beschreiben der Aufgabe, Ziele und Vorgehensweise

• Schritt für Schritt – Chat zur Ermittlung von Anomalien im Datensatz

Technologie

• ChatGPT (4o – Data Analyst GPT) 
https://chatgpt.com/share/81c595e9-559d-4ad9-a9ec-ec209d21bb4a

• Python, (pandas, sklearn, mathplotlib)

Mehrwert

• Wesentliche Verbesserung des Samples gegenüber einer Zufallsziehung

• Wissensaufbau zu Maschine-Learning-Methoden zur Anomalie-Erkennung

https://chatgpt.com/share/81c595e9-559d-4ad9-a9ec-ec209d21bb4a


Use Case: Risikobasierte Sample-Generierung mit GPT – Die Daten

Quelle: 
https://www.kaggle.com/
datasets/mlg-
ulb/creditcardfraud

https://www.kaggle.com/datasets/mlg-ulb/creditcardfraud
https://www.kaggle.com/datasets/mlg-ulb/creditcardfraud
https://www.kaggle.com/datasets/mlg-ulb/creditcardfraud


Use Case: Risikobasierte Sample-Generierung mit GPT

Bitte unterstütze mich als Data Scientist. Ich habe einen Datensatz mit 
Kreditkartenumsätzen und möchte verdächtige Umsätze ermitteln. Der Datensatz 
enthält eine Spalte „class“ die eine Klassifizierung enthält. Bitte berücksichtige diese 
Spalte erst am Ende, wenn ich explizit darum bitte. Wenn eine Rechnung wegen 
Ressourcenmangel abbricht, versuche bitte nicht, das Problem selbst zu korrigieren, 
sondern nenne jeweils 3 Alternativen mit Vor- und Nachteilen und überlasse mir die 
Entscheidung, auf welchem Weg wir fortfahren. Hast du Zielsetzung und Ansatz 
verstanden?

1) Rahmen des Chats setzen

2) Verstehen der Daten (Verteilungen, Datenvorbereitung, …)

Bitte gib mir zunächst eine Übersicht über den Datensatz, bestimme wesentliche 
Verteilungen der Merkmale, Quantile, Extremwerte, Mittelwerte, Korrelationen und 
Metriken, die dir sonst noch wichtig erscheinen, den Datensatz zu beschreiben.



Use Case: Risikobasierte Sample-Generierung mit GPT

Ich möchte die Kategorisierung der Daten auf Betrugsverdachtsfälle mithilfe von 
"unsupervised learning" bestimmen. Welche Klassifizierungsverfahren empfiehlst du für 
die Analyse?

3) Entscheidung für ein Klassifizierungsverfahren

4) Durchführen der Klassifizierung

Kannst du bitte den Datensatz mit Hilfe des Isolation Forest auf Anomalien untersuchen.

5) Anpassung und Fehlerbehebung

Kannst Du bitte das Model mit der Hälfte der Bäume berechnen, um Rechenzeit zu 
sparen.

K-Means

DBSCAN

Isolation 

Forest

LOF

Auto 

Encoder

GMM



Use Case: Risikobasierte Sample-Generierung mit GPT

Visualisiere die Anomalien in einem Violinplot 

pro Merkmal. (anstelle der vorgeschlagenen 

Boxplots)

6) Analyse der Anomalien

7) Bewerten der Ergebnisse

Lass uns dieses Ergebnis als Endergebnis definieren! Bitte analysiere 

die Qualität/Performance des Modells mittels einer Konfusionsmatrix. 

Ermittle bitte zusätzliche Kennzahlen, um die Qualität des Modells zu 

bewerten. Ab jetzt kannst du natürlich die Spalte "class" verwenden.

8) Speichern des Samples

Stell die Liste der Anomalien 

als Download zur Verfügung.

Welche Merkmale sind wichtig 

für die Anomalie-Erkennung? 

Wie visualisiere

ich Anomalien?

Mögliche Ansätze zur 

Identifizierung wichtiger 

Merkmale:

1.Shapley-Werte (SHAP)

2.Univariate Analyse

3.Feature Contribution 

Analysis

Hier sind einige gängige Ansätze zur Visualisierung von 

Anomalien:

1. PCA-Reduktion auf 2D oder 3D

2. t-SNE (t-Distributed Stochastic Neighbor Embedding)

3. Scatterplot von 2 Features mit Anomalie-Kennzeichnung

4. Boxplots der Merkmale für normale und anomale Daten

>> 2,5!!



Use Case: 
Entwicklung eines Berichtsentwurfs aus 

Prüfungsartefakten



Use Case: AI Audit Reporting

Kurzbeschreibung

• Excellisten mit den Prüfungsartefakten (z.B. Feststellungen, Prüfungsprogramm, 

Prüfungsscope) hochladen

• Ausgabeparameter festlegen (z.B. Observation Refinement)

• Bericht generieren

Technologie

• ProtivitiGPT

• MS PowerApp

• MS Excel

Mehrwert

• Große Zeitersparnis bei der Erstellung eines Prüfungsberichts

• Effizienz des Revisors steigern

Komplexität

Qualitätsverbesserung

Zeitersparnis



Use Case: AI Audit Reporting



Risiken und Regulatorik



„KI-System“ bezeichnet ein maschinelles 

System, das für den Betrieb mit 

unterschiedlichen Autonomiegraden 

ausgelegt ist und nach der Bereitstellung 

möglicherweise anpassungsfähig ist und 

das aus den eingehenden Daten 

ableitet, wie es aus diesen Daten 

Ergebnisse wie Vorhersagen, Inhalte, 

Empfehlungen oder Entscheidungen 

generieren kann, die physische oder 

virtuelle Umgebungen beeinflussen 

können, und zwar für explizite oder 

implizite Ziele.

Ein Modell im Sinne dieses Moduls 

ist eine quantitative Methode, ein 

System oder ein Ansatz, der 

statistische oder mathematische 

Theorien, Techniken und Annahmen 

anwendet, um Eingabedaten zu 

quantitativen Schätzungen zu 

verarbeiten.

Definition von KI-Modellen

EU AI ACT MaRisk



RISIKEN VON

KI-MODELLEN
REGULATORISCHE

RISIKEN
MODELLRISIKEN

Model

Drift

Hyper-

parameter

Bias &

Diskriminierung

Erklärbarkeit &

Transparenz

Datenqualität &

Datenintegration

Compliance

Validierung

Cybersecurity

Datenschutz

Risiken von KI-Modellen
Ethische KI basiert auf Transparenz, Verantwortlichkeit und Vertrauen und bedeutet zu verstehen, wie KI-Algorithmen entwickelt werden, welche 

Daten zum Trainieren der Maschinen verwendet werden und welche Auswirkungen dies auf Unternehmen, Menschen und Gemeinschaften hat.



Best Practices 



Best Practices der Anwendung von Data Analytics/ KI im Revisionsumfeld

• Inkrementelle 

Einführung

• Agile Methodik 

anwenden

• Partnerschaften mit 

Technologieanbietern

• Intensive 

Datenaufbereitung

• Verwendung erprobter 

Algorithmen

• Regelmäßige 

Evaluierung und 

Anpassung der Modelle

Strategien

• Zielsetzung definieren

• Stakeholder einbinden 

• Marktanalysen 

durchführen

• Pilotprojekte definieren

• Skalierbarkeit beachten

Richtlinien

• Compliance

• Datenschutz und 

Sicherheit

• Ethik und Transparenz

• Qualitätskontrolle

• Kultur des Wandels 

fördern

• Schulung und 

Weiterbildung

• Kommunikation und 

Transparenz

• Interdisziplinäre Teams 

bilden

• Rollen und 

Verantwortlichkeiten 

klar definieren

• Engagement der 

Führungsebene 

sicherstellen

• Zielgerichtete 

Anwendungsfälle

• Integration in 

bestehende Systeme

• Workflow-Optimierung

• Echtzeit-

Datenverarbeitung

• Kundenerlebnis 

verbessern

• Feedback-Mechanismen

• Regelmäßige 

Evaluierung

• Change-Management

• Dokumentation und 

Richtlinien

• Robuste IT-Infrastruktur

• Datensicherheit 

gewährleisten

• Datenintegration 

optimieren

• Skalierbarkeit 

berücksichtigen

• Data Governance 

Rahmenwerk etablieren

• Qualitätsmanagement 

für Daten

Strategien & 

Richtlinien
Prozesse

Menschen & 

Organisation
Methoden Systeme & Daten



Q&A



© 2024 Protiviti – Confidential. Protiviti is not licensed or registered as a public accounting firm and does not issue opinions on 

financial statements or offer attestation services. All registered trademarks are the property of their respective owners. 
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