SO

oer
Awareness

Peter Sopka, M.Sc. Digitale Forensik




Agenda

5 b

Ve

Angriff
Angreifer Technische
Werkzeuge Grundlagen

Leaks

Schutzkonzepte Ich bin am ,Haken*

Einleitung Flyover — was jetzt?

Cyber Awareness



Vorstellung und Links

Wer bin ich?
* M.Sc. Digitale Forensik
» Seit 2022 bei der Stawa BS tatig.

« Seit Mitte 2024 Leiter Dezernat Digitale Kriminalitat bei der
Stawa BS.

Links, um Informationen zu Cyber Awareness zu erhalten:
BSI

BACS
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https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Buergerinnen-und-Buerger/buergerinnen-und-buerger_node.html
https://www.ncsc.admin.ch/ncsc/de/home.html

Cyber Awareness — wer braucht das?

 Seit einigen Jahren sind mehr oder weniger alle von uns digital prasent
oder digital konsumierend unterwegs.

« Damit sind alle von uns fur jeden potentiellen Tater auf diesem Planeten
erreichbar.

* Heute ist jede und jeder ein mogliches Ziel.

« Wurde das Ziel zum Opfer, kann der Tater dieses fur kriminelle Handlungen
als Strohmann verwenden oder sich auf dessen Kosten bereichern.

« Ob man ein Opfer wird, kann man beeinflussen.
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£ Angriff und Angreifer

» Was ist ein Angriff?
* Wo und was ist der Angreifer?

« Warum ich?
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Angriffswerkzeuge
S5

 Erlangte Identitaten
 Private Daten

« Zugangsdaten

» Software

« Hardware

 Klassiker: Ein gefundener USB-Stick wird angesteckt, um zu
sehen, wem er gehort — genau das ist die Falle.
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ot Leaks — jedem bekannt, nur nicht den Betroffenen

* Woher haben die Darknet-Marktplatze ihre Ware?

e Liste zu bekannten Datenleaks.

 Wozu kann das fuhren?
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https://de.wikipedia.org/wiki/Liste_von_Datendiebst%C3%A4hlen
https://de.wikipedia.org/wiki/Liste_von_Datendiebst%C3%A4hlen
https://de.wikipedia.org/wiki/Liste_von_Datendiebst%C3%A4hlen

& Im Internet spurlos unterwegs

- Jede Browsernutzung hinterlasst einen digitalen Fingerabdruck:
e https://amiunigue.org/
* https://coveryourtracks.eff.org/
* https://privacy.net/analyzer/#accordion

* Deshalb:

 Torbrowser (den ,Normalen® auch, wenn moglich) auf Englisch
betreiben.

* Keine Fenstergrossenanderungen verwenden. |
* Im Torbrowser uber das Menu regelmassig new identity erstellen.

* Immer einen VPN oder Bridges verwenden (bridges.torproject.org),
bei VPN-Nutzung einen VPN-Onion-Server verwenden.

 Durch Klick auf das Schloss-Symbol in der Adressleiste den
Verbindungsverlauf kontrollieren.

 Sicherheitseinstellungen anpassen.
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https://amiunique.org/
https://coveryourtracks.eff.org/
https://coveryourtracks.eff.org/
https://coveryourtracks.eff.org/
https://privacy.net/analyzer/#accordion
https://privacy.net/analyzer/#accordion
https://privacy.net/analyzer/#accordion
https://privacy.net/analyzer/#accordion
https://privacy.net/analyzer/#accordion
https://privacy.net/analyzer/#accordion
https://privacy.net/analyzer/#accordion

&= OSINT - das kann jeder, also auch die ,,Falschen”

« OSINT stent fur O?en Source Intelligence — hier gentes um
sicherheitsrelevante Informationen, die frei verfugbar sind (Soziale
Netzwerke jeglicher Art, das Web an sich)

« Maltego
o https://inteltechniques.com/tools/index.html

* Achtung: hier gibt es ,gefahrliche” Seiten:
 OSINT Framework

« Timemachine des Internets: zeigt, was wer wann mal war: Wayback

« Suchmaschinen bedienen und einschatzen lernen: nicht jede Suchmaschine
zeigt dasselbe! Vgl. dazu Google und Bing mit der Suche ,Sopka Veracrypt".

* |Ps oder Domains auflosen und Ruckschlusse ziehen: Talos.

» Leak-Databases dann und wann abfragen, z.B. hier: Hasso-Plattner-Stiftung.
« Digitalen Fingerabdruck des Browsers vermeiden (wie im Darknet): Privacy.
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https://www.maltego.com/
https://inteltechniques.com/tools/index.html
https://osintframework.com/
http://web.archive.org/
https://www.google.com/search?q=sopka+veracrypt&source=hp&ei=ChFJZJnuOfmnkdUP8KqawAE&iflsig=AOEireoAAAAAZEkfGvys-PUn4dWTew4FJox4TLi0Py7g&ved=0ahUKEwiZm7XCvsf-AhX5U6QEHXCVBhgQ4dUDCAg&uact=5&oq=sopka+veracrypt&gs_lcp=Cgdnd3Mtd2l6EAMyBQghEKABOg4ILhCABBCxAxCDARDUAjoLCC4QgAQQsQMQgwE6CwgAEIAEELEDEIMBOg4ILhCABBCxAxDHARDRAzoUCC4QgAQQsQMQgwEQxwEQ0QMQ1AI6EQguEIAEELEDEIMBEMcBENEDOg4ILhCvARDHARCxAxCABDoFCAAQgAQ6CwguEIoFELEDEIMBOgsILhCABBDHARCvAToICC4QgAQQsQM6BQguEIAEOggILhCABBDUAjoLCC4QrwEQxwEQgAQ6BAgAEB46BwguEIAEEBM6BwgAEIAEEBM6CAgAEBYQHhATOgYIABAWEB46BwghEKABEApQAFiLPWCKQWgDcAB4AIABYYgBsAeSAQIxOJgBAKABAQ&sclient=gws-wiz
https://www.bing.com/search?q=veracrypt+sopka&qs=n&form=QBRE&sp=-1&ghc=1&lq=0&pq=veracrypt+sopka&sc=0-15&sk=&cvid=268C50D6F04F48E18C6311526E32F9B0&ghsh=0&ghacc=0&ghpl=
https://www.talosintelligence.com/reputation_center/lookup?search=sopka.ch
https://sec.hpi.de/ilc/search?
https://privacy.net/analyzer/#accordion

WLAN, Bluetooth, AirDrop, Hotspot — unterschatzte

- Gefahr

* Der Klassiker: Sync-Knopf fur WPS am Router und die Party mit
Fremden in der Wohngemeinschaft. Immer deaktivieren!

* Bluetooth: Einfallstor fur Spyware am Smartphone (Android-Welt).

* AirDrop: Einfallstor fur Spyware am Smartphone (Apple-Welt),
wenn die Option ,alle” aktiviert ist.

» Hotspot: Datenverkehr kann vom Anbieter mitgeschnitten werden.
Relativ unproblematisch, solange man nur surft und nur https
verwendet.
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Welche Malware ist wirklich gefahrlich — und wie

° schutze ich mich davor?

« Spyware, die Kontakte und Chats ausliest, Selfies und
Filmaufnahmen wegspeichert, Mikrofon und Kamera einschaltet.

» Auf jede Kamera gehort ein mechanischer Schutz.

« Keylogger schreiben Tastatureingaben (z.B. die vom
Kennworttresor) mit.

 Keine Software nutzen, deren Herkunft unklar ist. Nie.

» Nach wie vor ist der Windows Defender Antivirus fur die meisten
Falle ausreichend — der Faktor Mensch ist das grosse Problem.
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u Schutzkonzepte — Flyover

* Bequemlichkeit im falschen Moment ist toxisch.
 Man muss das eigene Konsumverhalten anpassen.

* Es braucht die Bereitschaft, fur Informationen zu bezahlen.

« Daten sind immer als privat zu betrachten.
* Privates darf nie publiziert werden.

« Bestimmte Soft- und Hardwarekombinationen moglichst meiden.
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u Werbung und Werbeblocker

 Wenn etwas im Web nichts kostet, bin ich in 99% der Falle das
Produkt. Also meine Daten, mein Verhalten sind das Produkt
und werden an fremde Dritte verkauft.

 Die uber mich gesammelten Informationen konnen in falsche
Hande gelangen und gegen mich verwendet werden.

« Kein Datensammler wird freiwillig publizieren, dass er gehackt
wurde.
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u Kennworter und 2FA - Teil 1

* Wie baue ich eine wirklich handhabbare Kennwort-Logik auf?

* S0 nicht: Handelsblatt-Artikel von 2019

* S0 auch nicht: Kundendaten eines Kennwortmanagers
gestohlen

* Wenn es wirklich nicht ohne Kennwortmanager geht, dann
etwas wie Bitwarden verwenden.
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https://www.handelsblatt.com/technik/it-internet/it-sicherheit-die-beliebtesten-deutschen-passwoerter-sind-auch-dieses-jahr-die-unsichersten/25347562.html
https://www.test.de/Hacker-Angriff-auf-Passwort-Manager-Kundendaten-von-LastPass-gestohlen-5952137-0/
https://www.test.de/Hacker-Angriff-auf-Passwort-Manager-Kundendaten-von-LastPass-gestohlen-5952137-0/
https://www.test.de/Hacker-Angriff-auf-Passwort-Manager-Kundendaten-von-LastPass-gestohlen-5952137-0/
https://www.test.de/Hacker-Angriff-auf-Passwort-Manager-Kundendaten-von-LastPass-gestohlen-5952137-0/
https://bitwarden.com/

u Kennworter und 2FA — Teil 2

* Vorschlag:
e Basis ist ein Merksatz.

« Dazu kommt eine vierstellige Zahl (gerne langer).
« Sowie ein oder zwei Sonderzeichen, die NLS-kompatibel sind.

* Bestimmte Buchstaben werden getauscht, andere
grossgeschrieben.

* Es geht um die Entropie und die Anzahl der Zeichen!
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u Kennworter und 2FA — Teil 3

* Beispiel:

* Merksatz: ,Das ist mein Kennwort fur X seit diesem Vortrag®,
davon erst alle Anfangsbuchstaben verwenden.

 Ergibt ,DimKitXsdV".

* Eine Zahl dazu nehmen (vorne, hinten, mittendrin): KEINE,
die in den sozialen Medien kursiert (Geburtsjahr, Jahr, in dem
das Studium beginnt usw.), hier beispielhaft 2026 folgend
angefugt.

 Ergibt ,DimKfXsdV2026".
» Sonderzeichen (z.B. das #) dazu nehmen:
* Ergibt ,DimKfXsdV2026#".

» Das X ersetzen durch z.B. R bei Ricardo, E bei eBay, P bel
Pensionskasse usw.
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u Kennworter und 2FA - Teil 4

* Im Merksatz wird fur jeden Einsatzzweck mindestens ein Wort
getauscht (besser zwei). Wichtig!

* Dieses Kennwort wird nahezu immer von dem jewelligen
Anmeldesystem akzeptiert werden, es hat Sonderzeichen,
Ziffern, Gross- und Klelnschrelbung und eine akzeptable Lange

* Diese Entropie ist viel zu hoch, um in einer Hashwert-Datenbank
aufgefunden zu werden.

 Entscheiden, welche Dienste 2FA haben mussen: wenn der
Dienst das nicht anbietet, diesen nicht nutzen.

* Wichtig: wo moglich, nur die Kombination von Kennwort und 2FA
nutzen, siehe dazu diesen Link.
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https://www.ccc.de/de/updates/2024/2fa-sms

u Werkeinstellungen von Hard- und Software korrigieren

* Immer noch ist sehr viel Hardware in der Grundeinstellung ,offen”.

 Oft ist auf der Unterseite des Internetzugangsgerates das Kennwort
aufgeklebt. Nach einem Hardwarereset gilt dieses wieder.

* Immer eine Firewall verwenden, idealtypisch auf eigener Hardware
(nicht beim Hoster) auf etwas wie z.B. pfSense (technisch sehr
anspruchsvoll).

« Das ,richtige” Betriebssystem halt mich aus der ,Schusslinie”.
« Updates jeglicher Art sind immer so zeitnah wie moglich durchzufuhren.
» Malwareschutz immer aktuell halten.

« Schon langer ist auch der Fernseher ein Internetbrowser — auch ihn in
die Schutzkonzepte einbeziehen.
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https://www.pfsense.org/

u Was gebe ich wann wem heraus?

» Zuerst eine Priorisierung durchfuhren: welcher digitale Dienst
macht mein Leben wirklich angenehmer.

* Dann Uberlegen, ob man bei der Registrierung nicht mit Fake-
Daten arbeiten kann.

* Beispiel: Fitbit wurde fir ca. 2,1 Milliarden $ an Google verkauft.
« Warum bezahlt Google so viel fur einen Wearable-Hersteller?

* Antwort: Wegen der Daten. Bei Fitbit werden alle Daten an
den Hersteller weitergeleitet, man kann diese nur uber einen
Webbrowser einsehen.

» Nach einer Ubergangsfrist muss ein Fitbit-Anwender einen
Google-Account haben.
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https://www.itreseller.ch/Artikel/93053/Google_schliesst_Fitbit-Uebernahme_ab.html
https://www.itreseller.ch/Artikel/93053/Google_schliesst_Fitbit-Uebernahme_ab.html
https://www.heise.de/news/Fitbit-Tracker-und-Smartwatches-ab-2023-nur-noch-mit-Google-Konto-7274720.html

u Wie kann ich ausweichen?

« Uber E-Mail-Anbieter wie z.B. Proton Mail.
« Uber VPNs wie z.B. ProtonVPN.

» Uber eine Natelnummer und E-Mail-Adresse nur flr
Registrierungen (Twitter, Facebook, WhatsApp), die sonst fur
nichts genutzt wird.

* Mit durchdachter Verwendung von Unterhaltungsmedien wie
Spotify und Netflix.

* Privates nur mit Threema oder iMessage (nur bei Apple
verfugbar) versenden.

* Bestimmte Hardware (Natels) meiden. Siehe Krait und Android.
« Bestimmte Accounts sehr vorsichtig nutzen (Google, Microsoft).
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https://proton.me/de/mail
https://threema.ch/de
https://www.technologyreview.com/2019/11/29/131803/the-fall-and-rise-of-a-spyware-empire/

Ich bin am ,,Haken* — was jetzt?

* Auf einem ,vertrauenswurdigen” Computer, Smartphone oder
Tablet seine E-Mail-Kennworter andern.

* Erstattung einer Strafanzeige. Zeitnah!

 Sicherstellen, dass der Computer, das Smartphone oder das
Tablet, mit dem man arbeitet, nicht von einer Malware infiziert
ISt.

» Andern der Zugangsdaten aller weiteren Accounts,
Insbesondere der Kennworter.

* Information aller Stellen, bei denen man einen Account hat. Dies
dokumentieren bzw. bestatigen lassen.

* Information des Arbeitgebers, der Kollegen, des engeren und
weiteren sozialen Umfelds, der Kunden und Lieferanten sowie

der Behorden (Soziales, Steuern .. ).
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