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1. FINMA Aufsichtsmitteilung 02/26 

2. Kollaborative Betrugsprävention

3. Diskussion 
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FINMA Aufsichtsmitteilung 02/26 



FINMA-Aufsichtsmitteilung 02/2026
Grundlagen
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– Aufsichtsmitteilung basiert auf Umfrage bei 19 Banken verschiedener Aufsichtskategorien, die von der FINMA Ende 2025 durchgeführt wurde.

– Im Fokus steht „digital fraud“: Betrugsrisiken bei der digitalen Eröffnung von Kundenbeziehungen (z.B. Identitätsbetrug, gefälschte 
Ausweisdokumente) und bei unautorisierten Zugriffen auf Konten (z.B. Entwendung von Login-Daten).

– Banken und Personen nach Art. 1b BankG müssen ein angemessenes Risikomanagement implementieren, das alle wesentlichen Risiken erfasst, 
bewertet, steuert und überwacht.

– Relevante regulatorische Vorgaben:

• Bankengesetz (BankG)

• Bankenverordnung (BankV)

• Geldwäschereigesetz (GwG)

• Geldwäschereiverordnung-FINMA (GwV-FINMA)

• FINMA-Rundschreiben 2023/1 „Operationelle Risiken und Resilienz – Banken“

• FINMA-Rundschreiben 2016/7 „Video- und Online-Identifizierung“



FINMA-Aufsichtsmitteilung 02/2026
Erkenntnisse aus der Umfrage „Digital Banking“
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1. Fehlende Governance-Strukturen: Viele Banken haben keine klaren Governance-Strukturen für digitale Betrugsrisiken. Nur 12 von 19 
Instituten verfügen über nachhaltige Strukturen und 42 % haben keine spezifische „Digital Fraud Policy“.

2. Mangelnde Erkennung von Betrugstrends: 26 % der Institute haben keine Prozesse zur proaktiven Erkennung von Betrugstrends 
(Horizon Scanning). Nur 12 von 19 Instituten nutzen Technologien zur Echtzeit-Betrugserkennung.

3. Unzureichende Reaktionspläne: 7 von 19 Instituten haben keine Standardprozesse oder Reaktionspläne für Betrugsfälle. Nur wenige 
aktualisieren ihre Pläne regelmässig oder bieten 24/7-Meldekanäle an.

4. Fehlende technische Kontrollen: 20 % der Institute setzen keine Schlüsselkontrollen wie Geoblocking, IP-Risk-Rating oder Device-
Fingerprinting ein. Zudem werden bestehende Kontrollen oft nicht regelmässig überprüft.

5. Unzureichende Schulungen: Einige Institute schulen ihre Mitarbeitenden nicht ausreichend zu digitalen Betrugsrisiken. 
Sensibilisierung erfolgt oft nicht rollenbasiert, und besonders gefährdete Kundengruppen werden selten identifiziert.

6. Betrügerische Kontoeröffnungen: Zunehmende Betrugsfälle durch gefälschte Ausweise, Identitätsmissbrauch und Deepfake-
Technologien bei digital eröffneten Konten. Kriminelle nutzen immer ausgefeiltere Methoden, um Kontrollmechanismen zu umgehen.

7. Schwächen in der Geldwäschereiprävention: Grosse Unterschiede in der Effektivität der Geldwäscherei-Dispositive zwischen den 
Instituten. KYC-Informationen werden oft nicht ausreichend erhoben oder für das Transaktionsmonitoring genutzt.



FINMA-Aufsichtsmitteilung 02/2026
Fazit / Handlungsbedarf

6

Die FINMA fordert von den Banken:

– Klare Governance-Strukturen und Zuständigkeiten

– Proaktive Erkennung und schnelle Reaktion auf Betrugstrends

– Regelmässige Überprüfung und Verbesserung von Kontrollen

– Bessere Schulung von Mitarbeitenden und Sensibilisierung von Kunden

Dies löst für die Banken Handlungsbedarf aus: 
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Op. Risk Management

– Nutzung von technischen Möglichkeiten zur Erkennung von 
Deepfakes und manipulierten Videos. 

– Regelmässige Weiterbildung der Mitarbeitenden. 

– Umfassende digitale Betrugspräventionsstrategie. 

Compliance Risk Management

− Geldwäscherei-Dispositive (Systeme und Prozesse) zur 
raschmöglichsten Aufdeckung digitaler Betrugsfälle und 
Money Muling-Fälle.

− Transaktionsüberwachungssysteme zwecks umgehender 
Identifizierung potenzieller Verdachtsfälle.



Kollaborative Betrugsprävention 



Vorstudie der Schweizerischen Bankiervereinigung
Ziel und Vorgehen
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Vorstudie der Schweizerischen Bankiervereinigung
Erarbeitete Longlist
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Vorstudie der Schweizerischen Bankiervereinigung
Gemeinsam gewählte Shortlist
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Collaborative Fraud Prevention – Part 2



Massnahme 1: Gemeinsame Awareness-Kampagne
Pay Attent!ion
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Massnahme 2: Network Level Risk Indicators - NLRI
Überblick
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Massnahme 2: Network Level Risk Indicators - NLRI
Überblick
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Massnahme 3: Working Group Fraud Prevention
Fraud Chain
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Diskussion
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