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tagesschau Sendung verpasst? (B)
Bitkom legt Zahlen vor
206 Milliarden Euro Schaden durch Cyberkri-
minalitat
Stand: 01.09.2023 13:35 Uhr

Durch Diebstahl von IT-Ausrlistung und Daten sowie durch Industriespionage
und Sabotage entstehen der deutschen Wirtschaft dieses Jahr 206 Milliarden
Euro Schaden. Das ergab eine Bitkom-Umfrage. Immer mehr Attacken
kommen aus Russland und China.

Cybercrime To Cost The
Worid $10.5 Trillion
Annually By 2025

June 16, 2022

In this article you will learn about how much cyber crime can cost a
company. Cybercrime is predicted to inflict $6 trillion USD in damages
globally in 2021, and will reach $10.5 trillion USD annually by 2025, an
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Home > Tech

Hackers are targeting kindergartens for profit, warns
government

Cybercriminals have exactly zero chill, and absolutely will not just cut you a freaking break.

@ Made for minds.

POLITIK | DEUTSCHLAND

Mehr Cybercrime durch Kr

Ukraine |
L]

. . FH Minster von groBem Cyberangriff betroffen
cyberbedrOhung laUt BundesamtSChefln so grOB WIe 24.06.2022 — Die Fachhochschule in Minster ist aktuell von einem Cyberangriff betroffen. Grole

nie Zuvor Teile der IT sind lahmgelegt. Aktuell ist nicht absehbar, wann

hitps:/Awww.wn.de » Mnster

Cyberangriffe auf Privatwirtschaft nehmen zu

FINANZIELLE SCHIEFLAGE

Cyberan?riffe: Warum Cyberangriff treibt Hotelbetreiber in die
KMUs dringend handeln Insolvenz

mﬁssen Ein Cyberangriff hat mal wieder ein deutsches Unternehmen in eine finanzielle
Notlage gebracht. Der Schaden macht einen rentablen Betrieb unméglich.

Hackerangriff zerstort 100 Jahre Schweizer Fensterfirma F =
Firmengeschichte Swisswindows AG geht

s R nach Ransomware- 'mi -
Angriff pleite e

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Payment will be raised on

S8 Can | Recover My Files?
5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

gl We will have free events for users who are so poor that they couldn't pay in 6 months.
r files will be lost on
. How Do I Pay?
51202017 00:47:35 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Time

Send $300 worth of bitcoin to this address |
bitcoin —
sttt [1219YDP gwueZ9NyMgw519p7AABIsr6 SMw

. L CheckBoment ___ [N _____ Dewm |
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,Ihr bekommst eure Daten nicht wieder!“

,Wir veroffentlichen eure Daten im Darknet.“

,»Wir legen eure Website mit DDoS-Angriffen lahm*

,Wir informieren Presse, Borsenaufsicht & Behorden*
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,<Amateurs hack systems,
professionals hack people*

Bruce Schneier

#1 PROFILE
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\) BY THE FBI
IGOR OLEGOVICH TURASHEV

Conspiracy; Conspiracy to Commit Fraud; Wire Fraud; Bank Fraud;
Intentional Damage to a Computer

DESCRIPTION
Aliases: Enki, Parasurama, Nintutu, Vzalupkin, Tigrr, Tigrruz
Date(s) of Birth Used: June 15, 1981 Place of Birth: Yoshkar-Ola, Russia
Hair: Brown Eyes: Brown

IRANIAN INTERFERENCE IN
2020 U.S. ELECTIONS
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GRU HACKERS' YURIY SERGEYEVICH
DESTRUCTIVE MALWARE ANDRIENKO
AND INTERNATIONAL
CYBER ATTACKS

SERGEY VLADIMIROVICH
ETISTO!

JON CHANG HYOK

Quelle: FBI, Cyber Most wanted
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Your files and documents have been encrypted!

What happened to my files?

Your photos, documents, and videos on this computer have been encrypted with
AES-256. To get your files back you will need to purchase your encryption key
. : within the set date, failing to pay will result in the destruction of your key.

\ ¥ / How do | obtain my key?

The key produced for your computer is stored on our server. To obtain the unique
: ] ) key for your computer, which will decrypt and recover your encrypted files, you will
Price will multiply on need to pay a fee in Bitcoin/UKash/PSC piror to the key destroy date. After that

01/01/1970 your key will be destroyed and nobody will ever be able to recover your files.

Payment Method

Time Left
00:00:00:00

Ukash Voucher (Europe)
Paysafecard (United Kingdom and Europe)

Live Chat e
Decrypt Help

Encrypted Files y

& Helse
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@ Linkedin @ theworld.org @ Ecency
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ANONYME
INTERVIEWS MIT
BLACK HAT HACKERN
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"Ja, am einfachsten ist es bei, ich nenne so
etwas: Dumme Menschen, welche fast
ausschlie3lich Uber Gefuhle Entscheidungen
treffen (...) diese Menschen sind einfach dumm.
Ganz einfach. Das sind

primitive dumme Menschen."

#2 METHODEN
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SIE HACKEN UNS,
WAHREND SIE ERKLAREN,
DASS WIR GEHACKT
WURDEN.
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recently we have limited your account access due suspected and illegal uses

Please Check your account as soon as you can by Clicking the button below

NetBank

We have detected
some unusual activ-

ity on your account amazon
account. If you just

linked a new PayID

via Mobile Banking,

ignore this mes-

sage, if NOT cancel

via: https://netbank  Dear customer
-payidsecurity.com

o

Volks- & Raiffeisenbank Info

Volksbanken
. == Raiffeisenbanken

Liebe Kundin, lieber Kunde!

An dieser Stelle mochten wir unseren Kundinnen und Kunden fiir ihr fortlaufendes
Vertrauen danken. Momentan aktualisieren wir regelmaRig die Funktionalitat und
das Design unserer Plattform, weshalb es immer wieder zu Wartungspausen
kommen kann. Wir méchten Sie daran erinnern uns bei diesem Prozess zu
unterstitzen!
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DEEPFAKES

(CEO-FRAUD ODER

FALSCHER IT-SUPPORT)
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Was mit Deep-Fakes moglich ist...

Q ol

Was mit Deep-Fakes moglich ist...

i
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S7 | MeineSzZ | SZPlus | Ukraine Israel | Politik Wirtschaft Meinung Panorama Sport Miinchen v Kult

Deepfake-Betrug

Angestellter liberweist 24
Millionen Euro an Betriiger

5. Februar 2024,14:46 Uhr Lesezeit: 2 min (I Kommentare
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ABLENKUNG
ANGST SYMPATHIE

KNAPPHEIT

AUTORITAT

NEUGIER

#1 PROFILE

#2 METHODEN
#3 ABWEHR
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“WIRD UNS SCHON NICHT
TREFFEN."

CYBERSECURITY
MUSS CHEFSACHE
SEIN!
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CYBERSECURITY

TECHNISCHE SICHERHEIT

<+

MENSCHLICHE FIREWALL

AWARENESS
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ZEITDRUCK

FALSCHE EMOTION
IDENTITAT + AUSNAHME

Technische Awareness (Basics)

* Lange, unterschiedliche Passworter

* Updates/Patches

* Access & Identity Management, Firewall, Antivirus
* 2-Factor-Authentification/MFA

* Keine fremden W-Lans, Sticks oder Anhange

Psychologische Awareness (Keynotes, Workshops, Online)
* Psychology of Cybercrime: Emotion + Zeitdruck + Ausnahme
* Deepfakes: call back, Code-Wort, Sicherheitsfragen stellen

Physische Awareness

* Nie Laptop oder Smartphone entsperrt liegen lassen

* Sichtschutzfolien fiir Smartphone & Laptop

*  Windows + L bei jedem Kaffee (Bildschirm sperren)

* Zugangskontrollen, Besucherausweise, Biiro abschlieRen
* Keine Dokumente im Drucker liegen lassen (!)
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UBEN SIE auch mal den Worst-Case

* Frihwarnsysteme

 "Worst case scenarios": Uben Sie Cyberangriffe wie einen Feueralarm
* Schadensbegrenzungsmalinahmen

» Zeitkritische Sicherstellung externen Berater (24/7 Erreichbarkeit)

* Cyber-Versicherungen

© Copyright 2025 - Mark T. Hofmann - Alle Rechte vorbehalten. 21
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MAKE

GREAT AGAIN!

EVENT GEPLANT?

CYBER e £
WAKE-UP-CALL . @S

IMPULS-VORTRAG BUCHEN:

www.mark-thorben-hofmann.de
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